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1. Generalidades

1.1 Objetivo

PL-SI-RE-02

16.0

07/06/2025

Establecer las politicas y lineamientos que se deben cumplir para el correcto uso de los recursos de
informacion de SIFEl; asi como las medidas que se deben adoptar para la proteccion de estos con el fin de
preservar la confidencialidad, disponibilidad e integridad de la informacién.

1.2 Alcance

La presente politica es aplicable para todo el personal de la compaiiia, interno o externo que interactie con
el proceso critico de CFDI, entendiéndose como proceso critico lo relacionado a la emisién y generaciéon de
CFDI de acuerdo a lo establecido en el anexo 20.

1.3 Normatividad y legislacion vigente aplicable a la empresa

Tabla 1. Referencias normativas y legislacion vigente

ISO/IEC 27001:2013 “Sistema de Gestién de
Seguridad de la Informacion”

Documentos obligatorios para la Seguridad de la informacion

ISO/IEC  17799:2005 “Cédigo de buenas
practicas para el Sistema de Gestion de
Seguridad de la Informacion”

5. Politica de Seguridad

5.1 Politica de Seguridad de la Informacion

ISO/IEC 22301 Continuidad del Negocio

Documentos obligatorios para la continuidad del negocio

ISO/IEC 27005 Gestion de riesgos

Documentos obligatorios para la gestidn de riesgos

Metodologia octave allegro

Es una técnica de evaluacién de riesgos desarrollada por el SEl (Software

Engineering Institute) en Estados Unidos.

Matriz de Controles para la Revision de
Seguridad para PCCFDI

Sefalada en la fraccion Il de la ficha 111/Cédigo Fiscal de la Federacién (CFF) del

Anexo 1-A de la Resolucion Miscelanea Fiscal (RMF)

Resolucién Miscelanea Fiscal (RMF)

Regla 2.7.1.2, Anexos 1, 19, 11, 20

Cédigo Fiscal de la Federacién (CFF)

Articulo 29y 29 A

Ley Federal del Trabajo (LFT)

Ultima reforma DOF 02-07-2019

Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares (LFPDPPP)

Capitulo del 2 al 6
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Reglamento de la Ley Federal de Proteccién de
Datos Personales en Posesion de los | Capitulo 2 al 6
Particulares (LFPDPPP)

Ley Federal de Transparencia y Acceso a la
Informacién Pdblica

Clasificacion de la informacion.

1.4 Marco de referencia

El presente documento de PL-SI-PU-02 Politica de seguridad de la informacion esta alineado al estandar
para la seguridad de la informacion ISO/IEC 27001 en su versién mas reciente 2013, el cual especifica los
requerimientos necesarios para establecer, implantar, mantener y mejorar un sistema de gestién de la
seguridad de la informacién (SGSI) de acuerdo con el “Ciclo de Deming”, mejor conocido como el ciclo
PDCA - por su acronimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar). Este estandar es
consistente con el codigo de buenas practicas para implementar el SGSI el cual es el estandar ISO/IEC
17799:2005.

Por otro lado, y de acuerdo con los requerimientos que se tienen que cumplir para que SIFEl opere como
PCCFDI, el SAT establece un documento denominado Matriz de controles el cual contiene los lineamientos
que se deben cumplir. Por lo cual el presente documento también esta alineado a la Matriz de controles
establecida por el SAT.

Para hacer frente a los riesgos se utiliza la metodologia OCTAVE Allegro en conjunto con la ISO 31000 y
para Continuidad del Negocio nos basamos en la SO 22301.

Enla Figura 1 se muestra la relacion que tiene la politica de seguridad de la informacion de SIFEI con respecto
a la referencia normativa vigente.

Politicade Seguridad dela
Informacién

Estandares Internacionales ‘ Normatividad y legislacién vigente

CICLO DE MEJORA CONTINUA PDCA (Plan, Do, Check, Act)

CUMPLIMIENTO TECNOLOGICO Y LEGAL

Figura 1. Relacion de estandares con politica de seguridad de la informacion de SIFEI
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1.5 Términos y Definiciones

Tabla 2. Términos y definiciones del documento

El Sistema de Gestién de Seguridad de la Informacién, por sus siglas SGSI es una herramienta de gestion
SGSI que permite conocer, gestionar y minimizar los posibles riesgos que atenten contra la seguridad de la
informacién en nuestra empresa.

Acti Cualquier cosa que tenga valor para la organizacién
ctivo

Son las causas potenciales de eventos o incidentes que producen dafo en los activos, son el factor
Amenaza subyacente en el entorno y en el contexto de explotacién del activo capaz de aprovechar la vulnerabilidad
y causar dafio.

Es la capacidad, las condiciones y caracteristicas que hacen susceptible a los activos de informacién a
amenazas, con el resultado de sufrir algin dafo.

Vulnerabilidad

Es un plan logistico para la practica de cémo una organizacion debe recuperar y restaurar sus funciones
Continuidad del Negocio | criticas parcialmente o totalmente interrumpidas dentro de un tiempo predeterminado después de una
interrupcion no deseada.

Combinacion de la probabilidad de un evento de seguridad y su ocurrencia.

Riesgo

Cualquier evento de seguridad de la informacion es una ocurrencia identificada del estado de un sistema,
Evento de Seguridad servicio o red indicando una posible falla en la politica de seguridad de la informacion o falla en las
salvaguardas, o una situacién previamente desconocida que puede ser relevante para la seguridad.

Es la propiedad de la informacién por la que se tiene la certeza de que esta solo puede ser accedida (vista

Confidencialidad y entendida), por quienes tienen la necesidad de ello y han sido autorizados por el propietario de la misma.

Cadigo Fiscal de la Federacién
CFF

Resolucion Miscelanea Fiscal
RMF

Se define la computacion en la nube como un modelo para permitir el acceso a un conjunto compartido
Servicio en la Nube de recursos informaticos como redes, servidores, almacenamiento, aplicaciones y servicios, los cuales son
configurables y asequibles de manera conveniente, bajo demanda y desde cualquier lugar de la red.
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1.6 Roles y responsabilidades

Las responsabilidades para el SGSI se describen en la matriz RACI de la Tabla 3:

Tabla 3. Roles 'y responsabilidadés de seguridad de la informacion

Jefe de Usuarios de
Descripcion  de | Director | Direccion |  Direccidn seguridad Jefe de
Proveedores la

actividades General | operativa | administrativa de la Infraestructura

. ., informacion
informacion

El director General,
0 en su ausencia el
director de
operaciones debera
asignar y autorizar

los recursos R A C
humanos y
materiales

necesarios para la
implementacion de
esta politica.

Elaborar, promover
y mantener la

politica de cl RA
seguridad de la

informacioén

Establecer y

documentar las

responsabilidades

de la organizacién cl RA
en cuanto a

seguridad de la
informacién
Conocer, observar,

cumplir y
mantenerse
actualizados sobre Cl R RA

estas politicas de
seguridad de la
informacién
Monitorear el
cumplimiento de los
estandares,  guias,
politicas,

S Cl RA
procedimientos vy
registros
establecidos por
SIFEI
Informar, en
particular, a la alta
direccion sobre el
desempefio del cl RA
Sistema de Gestidon
de Seguridad de la ‘

Informacién y sobre
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Jefe de Usuarios de
Descripcion  de | Director | Direccion |  Direccidn seguridad Jefe de
Proveedores la

actividades General | operativa | administrativa dela Infraestructura

. ., informacion
informacion

las oportunidades
de mejora

Reportar supuestas
violaciones, eventos
e incidentes que
afecten la seguridad
de lainformacion de
SIFEI

Establecer un plan
de capacitacion vy
concientizacién  al
personal en materia cl RA
de seguridad de la

informacioén de

manera anual

Nota: Consultar el documento IF-SI-RE-09 Organizacion de seguridad de la informacién donde se detallan
los roles y responsabilidades en cuestiéon de Seguridad de la Informacién.

2. Definicion de Seguridad de la Informacion

La informacion es un activo que como otros activos comerciales importantes, es esencial para el negocio de
una organizacién y en consecuencia necesita ser protegido adecuadamente. Esto es especialmente
importante en el ambiente comercial cada vez mas interconectado. Como resultado de esta creciente
interconectividad, la informacién ahora estd expuesta a un nimero cada vez mayor y una variedad mas
amplia de amenazas y vulnerabilidades.

La seguridad de la informacién es la proteccidn de la informacién de un rango amplio de amenazas para
poder asegurar la continuidad del negocio, minimizar el riesgo comercial y maximizar el retorno de las
inversiones y las oportunidades comerciales.

Una definicion de seguridad de la informacién es la siguiente:

Preservacion de confidencialidad, integracion y disponibilidad de la informacion; ademas, también puede
involucrar otras propiedades como autenticidad, responsabilidad, no repudio y confiabilidad

3. Gestion de la seguridad de la informacion

Es politica de Seguridad de la Informacion de SIFEI:
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“Asegurar el cumplimiento de la confidencialidad, integridad y disponibilidad de la informacion
de nuestros clientes procesada al proporcionar el servicio de certificacion de CFDIS aplicando
estdandares internacionales y cumplimiento con la matriz de controles establecida por el SAT para
operar como PCCFDI” -

Dicha politica es conocida por todo el personal interno, externo y temporal. Se encuentra a la vista en puntos
estratégicos de la empresa; que comprueba la presentacion y conocimiento de la misma por parte del
personal involucrado.

3.1 Objetivos y medicion

Los objetivos generales para el SGSI son los siguientes:

e Proteger los recursos de informacién, los recursos humanos y la tecnologia utilizada por SIFEl frente
a amenazas internas o externas, deliberadas o accidentales, con el fin de asegurar el cumplimiento
de la confidencialidad, integridad y disponibilidad de la informacién. De tal manera que se mitiguen
en un 30% los riesgos presentados durante el proceso de emisidn y certificacion de comprobantes
fiscales digitales por internet.

e Establecer los lineamientos necesarios para asegurar la proteccion y la integridad de los activos de
informacion de SIFEI mediante el ciclo de mejora continua para asegurar un nivel de proteccion del
99% en los activos de informacion que participan en el proceso de CFDI

e Asegurar que el acceso a la informacién esta adecuadamente autorizado para disminuir en un 50%
los accesos no autorizados a la informacion clasificada con el mas alto nivel de confidencialidad.

e Salvaguardar la precisién y completitud de la informacién y sus métodos de procesamiento para
aumentar en un 90% la integridad de la informacion que interviene en el proceso de CFDI.

e Concientizar al personal interno y externo en temas de seguridad de la informacion para disminuir
en un 40% los errores humanos cometidos.

Las metas estan en linea con los objetivos comerciales, con la estrategia y los planes de negocio de SIFEI.

3.2 Lineamientos de la politica de seguridad de la informacion

SIFEl cuenta con una politica de seguridad de la informacion documentada que establece la direccién a
seguir en materia de seguridad de la informacion. De igual forma, SIFEI implementa una serie de politicas
y procedimientos de seguridad de la informacién para identificar y minimizar las amenazas a las cuales se
expone la informacién, reducir los costos operativos y financieros, establecer una cultura de seguridad y
garantizar el cumplimiento de los requerimientos legales, contractuales, regulatorios y de negocio vigente.
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En este sentido se expresan los siguientes lineamientos especificos para dar cumplimiento a la politica de
seguridad de la informacion y asi poder asegurar la confidencialidad, integridad y disponibilidad de la
informacion.

e Llas politicas de seguridad de la informacion se revisaran al menos dos veces al afio, para asegurar
que se cumplan los propositos de SIFEI.

e Las politicas de seguridad de la informacion permaneceran disponibles en el tablero informativo y
canales internos de SIFEl para consulta de todos los colaboradores que requieran acceso a
informacion de la compaiiia.

e Todos los colaboradores de la compaiiia estan obligados a conocer, observar, cumplir y mantenerse
actualizados sobre estas politicas de seguridad de la informacion.

e Se realizaran talleres de concientizacion con el todo el personal por lo menos cada 12 meses, con
el fin de mantener una cultura de seguridad bien definida y actualizada.

e Implementar los mecanismos necesarios para evitar el robo de informacion o intrusién a personas
no autorizadas.

e Implementar los mecanismos necesarios para prevenir la divulgacién de la informacién a personas
o sistemas que no se encuentran autorizados.

e Implementar los mecanismos necesarios para prevenir modificaciones no autorizadas de la
informacion.

e Informar a la Direccidn sobre el desempefio de la implementacién del SGSIy las oportunidades de
mejora

e Reportar supuestas violaciones, eventos e incidentes que afecten la seguridad de la informacién de
SIFEI.

3.2.1 Lineamientos para asegurar la confidencialidad de la informacion

La confidencialidad es la garantia de que la informacidn personal sera protegida para que no sea divulgada
a personas no autorizadas. Dicha garantia se lleva a cabo por medio de un grupo de lineamientos que
limitan el acceso a ésta informacion tales como los que se describen a continuacion:

e Toda la informacion confidencial debe ser protegida con cifrados y contrasefias.

e Los empleados deben limpiar siempre el escritorio de su computadora y eliminar o guardar bajo
“llave” cualquier informacién confidencial.

e Los empleados deben abstenerse de dejar informacién confidencial visible en los monitores de su
computadora cuando salen de sus puestos de trabajo.

e Toda la informacidon confidencial, ya sea contenida en documentos escritos o electrdnicos, de
marcada como tal.
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e Proporcionar acceso a la informacién clasificada como confidencial solo a personas autorizadas. Asi
como velar siempre que las credenciales usadas sean validas.

e Antes de deshacerse o cambiar de equipo de cémputo, utilizar programas de software para borrar
los datos contenidos o destruir el disco duro.

3.2.2 Lineamientos para asegurar la disponibilidad de la informacion

La disponibilidad hace referencia a que la informacion del sistema debe permanecer accesible a elementos
autorizados. El objetivo de la disponibilidad es, entonces, prevenir interrupciones no
autorizadas/controladas de los recursos informaticos. Para lograr que nuestros sistemas, infraestructura y
redes internas y externas estén disponibles se establecen los siguientes lineamientos:

e Realizar copias de seguridad e imagenes de respaldo, para que en caso de fallos nos permita la
recuperacion de la informacién perdida o dafada.

e Desarrollar procedimientos y planes de continuidad de negocio con el fin de garantizar la
disponibilidad de los procesos de negocio de SIFEI

e Desarrollar planes de recuperacién ante desastres con el fin de recuperarse en el menor tiempo
posible y con la menor pérdida de datos ante algun evento, o incidente de seguridad.

e Monitorear los sistemas, infraestructura y redes con el fin de detectar con antelacién cualquier
problema de seguridad de la informacién y estar preparados para cuando se requiera.

3.2.3 Lineamientos para asegurar la integridad de la informacion

La integridad hace referencia a la cualidad de la informacién para ser correcta y no haber sido modificada,
manteniendo sus datos exactamente tal cual fueron generados, sin manipulaciones ni alteraciones por parte
de terceros. Para poder lograr lo mencionado anteriormente SIFE| establece los siguientes lineamientos:

e Monitorear los eventos de seguridad que puedan desencadenar algin riesgo o una brecha de
seguridad de la informacion.

e Monitorear la red y su trafico con el fin de detectar comportamientos anormales.

e Contar con alertas de seguridad que permitan avisar oportunamente algin comportamiento
anormal.
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e Implementar la cualidad de autenticacién a los sistemas de informacion, infraestructura, bases de
datos y bitacoras de acceso que permitan identificar las acciones realizadas por los usuarios de la
empresa.

e Implementar caracteristicas de privilegios de usuario con el fin de limitar lo que puede o no hacer
el usuario.

3.3 Acciones para hacer frente a los riesgos y oportunidades

El proceso de escoger los controles (proteccién) esta definido en el documento GU-SI-RE-01 Metodologia
para el Analisis y Tratamiento de Riesgos. Se utiliza como base la de Octave Allegro.

3.4 Controles de seguridad de la informacién

e Organizacion de la seguridad de la informacion. Este control permite establecer un marco de
gestion para iniciar y controlar el funcionamiento de seguridad de la informacion dentro de la
organizacion, donde se refinan claramente los roles y responsabilidades de control de la seguridad
de la informacién.

e Seguridad ligada a los recursos humanos. Este control permite asegurar que los empleados,
contratistas y terceros entiendan sus derechos, obligaciones y responsabilidades, de los roles para
los cuales se les considera; y reducir el riesgo de robo, fraude o mal uso de los recursos asignados
por parte de la organizaciéon. También contempla la planificacion de la capacitacién y
concientizaciéon en temas de seguridad de la informacién.

e Gestion de Activos. Este control permite lograr y mantener una proteccion apropiada de los activos
organizacionales del proceso de negocio critico para SIFEI

e Seguridad Fisica y del Entorno. Este control permite prevenir el acceso fisico no autorizado, dafo
e interferencia a la informacién y a las instalaciones de procesamiento de informacion de la
organizacion.

e Gestion de Comunicaciones. Este control permite garantizar la proteccion de la informacion en las
redes y sus instalaciones de apoyo de procesamiento de informacion

e Control de accesos fisicos. Este control estd orientado a limitar y controlar el acceso a las
instalaciones de procesamiento de la informacién de la organizacién.

e Adquisicion, mantenimiento y desarrollo de sistemas. Este control permite garantizar que la
seguridad informatica es una parte integral de los sistemas de informacion a través de todo el ciclo
de vida. Esto también incluye los requisitos para los sistemas de informacion que proporcionan
servicios publicos.

e Control de accesos. Este control permite limitar los accesos a los sistemas, bases de datos, sis
operativos para evitar el uso no autorizado.
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e Criptografia. Este control permite garantizar el uso adecuado y eficaz de la criptografia para
proteger la confidencialidad, autenticidad y / o integridad de la informacion.

e Seguridad fisica y ambiental. Este control permite prevenir el acceso fisico no autorizado, dafio e
interferencia a la informacién y a las instalaciones de procesamiento de informacién de la
organizacion.

e Seguridad en las operaciones. Este control permite asegurar la operacién correcta y segura de los
medios de procesamiento de la informacion.

e Seguridad en las comunicaciones. Este control permite garantizar la proteccion de la informacién
en las redes y sus instalaciones de apoyo de procesamiento de informacion.

e Control de accesos. Este control permite asegurar que los empleados, contratistas y terceros
entiendan sus derechos, obligaciones y responsabilidades, de los roles para los cuales se les
considera; y reducir el riesgo de robo, fraude o mal uso de los recursos asignados por parte de la
organizacion. También contempla la planificacion de la capacitacidén y concientizacion en temas de
seguridad de la informacién.

e Cifrado. Garantizar el uso adecuado y eficaz de la criptografia para proteger la confidencialidad,
autenticidad y / o integridad de la informacion.

¢ Relaciones con los proveedores. Para garantizar la proteccion de los activos de la organizacién
que sea accesible por los proveedores.

e Gestion Incidentes de Seguridad. Este control permite garantizar un enfoque coherente y eficaz
para la gestion de incidentes de seguridad de la informacién, incluida la comunicacién de eventos
de seguridad y debilidades.

e Los aspectos de seguridad de la informacién con respecto a la gestion de la continuidad del
negocio. Este control permite garantizar la continuidad del negocio ante una situacion adversa.

e Revisiones de seguridad de informacion. Este control permite revisar que la seguridad de la
informacion es implementado y operado de acuerdo con las politicas y procedimientos
establecidos por SIFEI

3.5 Comunicacion y publicacién de la Politica

El Jefe de Seguridad de la informacion debe asegurar que todos los empleados de SIFEl, como también los
participantes externos correspondientes, estén familiarizados con esta Politica.

La politica de seguridad de la informacién se publica en los siguientes puntos estratégicos:

e Pagina principal de SIFEI
e Tablero informativo de comunicacién interna
e Sala dejuntas

e Area de desarrollo
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e Area de soporte técnico
e Gafete del empleado

e Gafete de visitante

3.6 Aspectos contractuales de seguridad de la informacién para proveedores

Respecto a los aspectos contractuales que se deben observar de los proveedores en relacion con la
seguridad de la informacion, ya sea que el contrato sea elaborado por SIFEl o sea un contrato elaborado
por un proveedor, se deberan incluir las cldusulas (no limitativas) siguientes:

1. Confidencialidad. El proveedor reconoce que el uso de la informacién Confidencial es Unica y
exclusivamente para los propésitos de las negociaciones de las que derive el objeto del contrato.

2. Auditoria de servicios. El proveedor debe permitir a SIFEI la realizacion de auditorias en materia de
seguridad de la informacion periédicamente.

3. Propiedad de la informacién. El proveedor y la empresa reconoce que la “Informacién Confidencial”
que manejen entre ellas es propiedad exclusiva de la parte que entregue dicha informacion.

4. Notificaciones sobre infracciones en la seguridad. El proveedor debe de informar a SIFEI sobre
cualquier violacién a la seguridad de la informacién que afecte sus operaciones o sus negocios.

5. Aceptacion de las practicas de seguridad. El proveedor declara que conoce y acepta sin restricciones
las préacticas de seguridad de la informacion propuestas por SIFEl, y que comunicara en forma
oportuna su imposibilidad de adherirse a alguna, algunas o todas ellas en un momento
determinado.

6. Patente. Si el PROVEEDOR o su personal crean algun invento basado en informacion que el
PROVEEDOR debe mantener confidencial en virtud del objeto del contrato, inmediatamente lo
informara a SIFEI

7. Derechos de patente. El término "Derechos de Patente" significa patentes y solicitudes de patente
motivadas por inventos creados por el PROVEEDOR o su personal, que estan basados en
informacion que el PROVEEDOR debe mantener confidencial en virtud del mismo y que fueron
concebidos durante su vigencia. El proveedor renuncia expresamente a cualquier derecho de
patente sobre las innovaciones técnicas que desarrolle en la ejecucién del contrato, aceptando la
cesion incondicional a SIFEI de los derechos de patente y derechos de explotacion que se puedan
deducir de los mismos.

8. Marcas. Las partes se obligan a no hacer mal uso de la imagen, logotipos, tipografia, marcas, disefios
o imagenes en la publicidad, obligandose a retirarlo inmediatamente y a corregir dicho material
publicitario en un plazo no mayor a tres dias posteriores al momento en que se solicite la correccion
por escrito de dicho material publicitario.

9. Propiedad Intelectual. Las partes convienen que el presente instrumento no otorga a las mismas,
licencia alguna, o algun tipo de derecho respecto de la “Propiedad Intelectual” de la parte con
Para efectos de este contrato, “Propiedad Intelectual” incluye todas las marcas registradas
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usadas en México o en el extranjero por cualquiera de las partes, asi como todo derecho sobre
invenciones (patentadas o no), disefios industriales, modelos de utilidad, informacién confidencial,
nombres comerciales, avisos comerciales, reservas de derechos, nombres de dominio, asi como
todo tipo de derechos patrimoniales sobre obras y creaciones protegidas por derechos de autor y
demas formas de propiedad industrial o intelectual reconocida o que lleguen a reconocer las leyes
correspondientes.

10. Derechos de autor. Indican quién es el duefio del producto, de acuerdo al objeto del presente
contrato, SIFEI tiene los derechos patrimoniales sobre fuentes, objetos y modelos de disefio, con los
cuales puede modificar el producto y comercializarlo.

11. Transferencia de derechos y obligaciones. No podra ceder en forma parcial ni total a favor de
cualquier otra persona, los derechos y obligaciones que se deriven del presente contrato, con
excepcion de los derechos de cobro, en cuyo caso, debera contar con el consentimiento previo y
por escrito del representante legal de SIFEI.

12. Obligaciones. Cumplir en todo momento con el objeto del contrato asi como con toda diligencia y
empefio, respetando en todo momento todas y cada una de las politicas y demas lineamientos
administrativos que SIFEl establece sobre seguridad de la informaciéon, no podra alegar
desconocimiento de cualquier politica, procedimiento, lineamiento administrativo o modificacion
de los mismos cuando hayan sido actualizados por SIFEl independientemente de que estén
publicados en la pagina de internet.

13. Tiempo de respuesta ante una violacion. El proveedor debe comunicar a SIFEIl los planes de
tratamiento que contempla ante posibles violaciones de la seguridad, y los tiempos en que tendran
efecto esas acciones.

14. Demostraciéon de cumplimiento. El proveedor debe demostrar con evidencia irrefutable, que los
controles que ha implementado y las acciones correctivas que ha disefado cumplen con los
requisitos contractuales.

15. Comunicacién sobre cambios. el proveedor debe informar a la organizacién contratante, todos los
cambios en su entorno que afecten el negocio o la operacién de su cliente, en forma oportuna.

16. El Proveedor debe acreditar que su personal tiene conocimientos en materia de seguridad de la
informacion.

Cada una de las partes se obliga a no usar, comercializar, revelar a terceros, distribuir, regalar, o de
cualquier otro modo disponer de cualquier desarrollo realizado por la otra parte, ni de cualquier
material o material excedente que sea resultado de la Propiedad Intelectual, sin tener permiso
previo y por escrito de la parte titular; mismos, que una vez concluida la vigencia del contrato,
deberan ser devueltos a su propietario.

Adicionalmente, el proveedor debera suscribir el “Convenio de Confidencialidad” proporcionado por SIFEI
para los propésitos de cobertura de los numerales 2 y 3 arriba sefialados; lo anterior con independencia de
que el propio proveedor ofrezca un documento de similar propdsito.
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3.7 Lineamientos para asegurar la Confidencialidad, Integridad y Disponibilidad de la
informacion ubicada en la infraestructura del proveedor de servicios en la nube.

Para la contratacidn de servicios en la nube, es necesario que se establezca un analisis sobre los diferentes
proveedores que actualmente existen en el mercado, una tabla comparativa de precios, certificaciones y
regiones que tengan disponibles. Es importante también tomar en cuenta lo siguiente:

e Previo a la contratacion de servicios en la nube, se debe realizar una evaluaciéon de riesgos, un
andlisis de impacto al negocio (BIA) y una revision de cumplimiento con base en las certificaciones
del proveedor (ISO 27001, SOC 2, etc.).

e Deben existir clausulas contractuales que aseguren la confidencialidad, seguridad y disponibilidad
de la informacién, incluyendo auditoria, privacidad, respuesta ante incidentes y reversibilidad del
servicio.

3.7.1 Lineamientos para asegurar la Confidencialidad de la informacion ubicada en la
infraestructura del proveedor de servicios en la nube.

e SIFEI mantiene la responsabilidad sobre la seguridad de la informacién en modalidad de nube
conforme al modelo de responsabilidad compartida del proveedor.

e LaAlta Direcciony el Comité de Seguridad son responsables de validar que los servicios contratados
cumplen con los requisitos regulatorios y normativos aplicables (SAT, ISO 27001, ISO 22301, etc.).

e Toda la informacion sensible, critica y regulada alojada en la infraestructura en la nube debera
cifrarse en reposo y en transito utilizando algoritmos criptogréaficos robustos (AES-256, TLS 1.2 o
superior).

e Se deberdn emplear mecanismos de control de acceso granular (IAM) que permitan el acceso solo
a personal autorizado, bajo el principio de minimo privilegio

e la informacién regulada deberd almacenarse exclusivamente en regiones de AWS que se
encuentren dentro del territorio nacional o conforme a lo autorizado por el SAT, asegurando el
cumplimiento de la ficha de tramite 194/CFF.

e Se deberan establecer mecanismos de monitoreo continuo sobre los recursos en la nube,
incluyendo alertas ante accesos no autorizados, configuraciones inseguras y uso andémalo de
recursos.

e El &rea de Seguridad de la Informacién sera responsable de auditar regularmente los registros de
actividad y evaluar el cumplimiento de esta politica.
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3.7.2 Lineamientos para asegurar la Disponibilidad de la informacion ubicada en la
infraestructura del proveedor de servicios en la nube.

Con el proposito de garantizar que la informacion critica alojada en servicios en la nube se encuentre
disponible de forma oportuna y continua para los procesos operativos y regulatorios de SIFEI, se establecen
los siguientes lineamientos:

e La arquitectura en la nube debera disefiarse bajo principios de alta disponibilidad y tolerancia a
fallos, incluyendo:

e Despliegue en multiples zonas de disponibilidad (Availability Zones).
e Balanceo de carga, replicacién y redundancia.
e Servicios gestionados con SLAs de disponibilidad > 99.9% (segun criticidad).

e Se debe monitorear continuamente el uso de recursos en AWS (CPU, RAM, almacenamiento, trafico
de red) y se estableceran alertas de uso critico para prevenir indisponibilidades.

e Todo servicio critico alojado en la nube debera estar cubierto por un Plan de Continuidad del
Negocio y un Plan de Recuperacion ante Desastres, alineados con estandares y buenas practicas de
calidad y seguridad de la informacion.

e Se debe tener una supervision continua de disponibilidad.
e Se debe de contar con alertas automaticas ante caidas o interrupciones.

e Se deben de definir tiempo de respuesta para eventos de indisponibilidad.

3.7.3 Lineamientos para asegurar la Integridad de la informacién ubicada en la infraestructura
del proveedor de servicios en la nube

Toda la informacion critica almacenada en la nube debera contar con controles que eviten su modificacion
no autorizada, incluyendo:

e Uso de controles de acceso basados en roles (RBAC).

e Politicas de solo lectura y versionamiento en servicios como S3.

e Se deberdn implementar mecanismos de verificacion de integridad, como:
e Hashes (SHA-256, SHA-3) para validacion de archivos.

e Checksums para procesos de transmision y respaldos.

e Controles de integridad de base de datos en RDS.

e Los sistemas deberan generar registros de auditoria (logs) sobre cualquier modificacion de datos,
accesos o cambios en la configuracion.
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e Los respaldos deberan realizarse de forma periddica, ser cifrados y contar con procesos de
validacion de integridad antes de ser almacenados.

e El proceso de restauracion debera garantizar que los datos recuperados coinciden con los originales
y no han sido alterados.

4. Apoyo para la implementacion del SGSI

A través del presente, el Director General declara que en la implementacion y mejora continua del SGSI se
contara con el apoyo de los recursos adecuados para lograr todos los objetivos establecidos en esta politica,
como también para cumplir con todos los requisitos identificados. Se ratifica el compromiso mediante el
documento: AT-SI-RE-01 Acta compromiso [1], la cual se renueva periddicamente como apoyo por parte de
la direccién general y en apoyo a la implementacién de la seguridad de la informacion en SIFEI.

5. Publicacion de la Politica de seguridad de la informacion

1. Pagina de SIFEl en el canal interno de Cursos y Certificaciones, donde se puede acceder desde la
siguiente URL:  https://www.sifei.com.mx/slides/slide/politica-de-seguridad-de-la-informacion-
1521?fullscreen=1

2. En cada departamento esta publicada la politica de seguridad de la informacién.

6. Medidas disciplinarias en caso de incumplimientos a la politica

En el caso de que un colaborador de SIFEl incumpla con alguna de las politicas establecidas en el presente
documento, se hard merecedor de las siguientes sanciones:

e Amonestacién verbal y registro de una falta de disciplina asentandose en Acta Administrativa.

Lo anterior conforme lo sefialado en el Articulo 41 del Reglamento Interior de Trabajo, tomandose este acto
como equivalente al sefialado en el numeral e) “Incumplimiento de las actividades que deban desarrollar”.

En caso de que la conducta sea reiterada, se aplica lo sefialado en el Articulo 25 del mismo Reglamento en
lo referente a:

e Es causal de rescision la acumulacion de Actas Administrativas por falta de disciplina en el plazo alli
sefialado.

7. Validez y Gestidon de la presente Politica

e Este documento es valido: a partir del dia de su publicacion.
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e Esta politica se debe revisar con periodicidad: cada 6 meses o cuando haya cambios significativos
que pudieran afectar los objetivos de seguridad de la informacion.

e El Propietario del presente documento es: el Titular del Area de Seguridad de la Informacién quien
es responsable de mantener actualizado y vigente este documento, asi como asegurarse de que se
esté correctamente clasificado, resguardado y reservado/publicado.

Referencias

[1] A. C. Cabrera, <xACTA COMPROMISO,» Orizaba, 2021.
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