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Integracion de certificados Raiz en la version de JDK (jre) 1.7.021:
1. Descargar la versién de JDK con la que estan trabajando y validar la conexién con una SSLPoke.

Esta clase lo que hace es sélo una validacién hacia el sitio.
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Figura 1. Validacion de conexion con SSLPoke

Se observa que regresa la misma excepcién que estan obteniendo, por lo que el origen del error es
el mismo con la version de JDK que se esta utilizando, es posible que el Cacert no tenga las
entidades nuevas y de ahi no confié en los certificados.

2. Descargar el certificado con InstallCert

Termina

IO gor:

Loading Key

Opening connection to dev
Starting SSL handshake. ..

No errors, certificate is already trusted
Server sent 2 certificate(s):

1 Subject Cl fdi.sifei.com,mx
Issuer
shal
mdS

2 Subject
Issuer
shal 58 de 9
mdS 31 21 28 1S a@

Enter certificate to add to trusted keystore or 'q' to quit: [11

Figura 2. InstallCert enlista los certificados disponibles.
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El resultado de ejecutar es un archivo "jssecacerts” que es un contenedor de llaves para JDK.

Seleccionar la opcidn 1 que es el nimero de certificado encontrado y esto les generara el archivo
mencionado.

3. Finalmente validar la conexion de nuevo al sitio con SSLPoke haciendo referencia al cacert
obtenido con InstallCert que realiza una conexion de manera exitosa.

Figura 3.Validacion de conexion con SSLPoke de manera exitosa.

Las pruebas que se realizaron fueron apuntando a la URL de pruebas sobre el puerto 8443 donde
ya se encuentra funcionando nuestro nuevo certificado HTTPS.

Adicionalmente se anexan otras dos pruebas con SSLPoke hacia el sitio
timbrador.sifei.com.mx:443 y obtengo la misma excepcidn, no es el caso con el sitio
sat.sifei.com.mx que como saben aun mantiene los certificados anteriores (y también la entidad
raiz).

Figura 4.Validacion adicional de conexidn con SSLPoke a URL sat.sifei.com.mx.
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Referencias

InstallCert: https://github.com/escline/InstallCert

SSLPoke: https://gist.github.com/dbrownidau/badd0bd0b6d488632033b7c34559ed40
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